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� ���� �����  �����	�! ����� �
� �	��	"����	���� ������ �	 �������� #���
���� ��Æ����

$ ���� ����� �� ���� ��%�	���� �� �
� ���
�	�������	 �	� ��	#��	����"
��� ���%���� ���%���� �� &'���� ����������	� ���
 �� (��
�������� �	� )�' ���� �� ����#�� �������	���

* ���� ����� �������"��%�� #������ �������� ��� ��������� �	�� �
��������
���� ����� ��� �	����	� ������� �� 
��
"	������� �����

+ ���� ����� ,�	��� ���		�	� �� ���� �� &	���	�� ����� ������� �� �� �
�
������� ��� �� #	� &' ��������� �� %��	������ 
����

- ���� ����� ������	� ���	� ��������	 ��	 
��� ���	���� .����� ���������
���� �	 ����������� ��	��� �� ���%��� �������

/ ���� ����� 0������� %���#�����	 �	� ��	���� �
����	� �	 �
� 1�%� 2��"
���� 3��
�	� ���%�	� ��� ��4�� �%��5�� ������� �	 1�%� ����

������� �� 	� ���� ���� �� ���� ��� ������� �� ������

6�		�	� �	� ����� �������� �
� �������	� ��������� �
��
 �	����� ����� �	� 0�� �� ��������

� �
���� ��������� ��� � ���
 �
� 
��� �� � ������� ������"��� �����#���� ��������� �
����� ��	����� �
� ��������� �	� �����	� �
� �����#����� ��� 
�� ��	 ������ ��� ����� �	�
0���� ������ ��� ����� ����� �
�	 ��	������ � ����
 ��	��� ��� �� ���	� �� �����
��
���
 �
� �����	� ���������� �	� ��	�� �
� ������ �� 0��� �	������� ���
 0���� ������ ���
�	� �������	��� �� �
� ��� �����#����� 0�� �������� �
� ������� �	� %���#�� �������
���	����� ���	� �
� ������ ��� ��	���	�� �	 ������� �����#���� &� %���#�����	 �������� �	�
�
� ��������� �� ����	�� 0�� ��	������ �
�� 
� 	�� �
���� ��� � ���
 �����

�
� �������� �� �������.�� �����7

���	� � 
���	��� ���


���	��� � ���	� 	����� 	����
���	� � �� 	����� 	����� ��	��������������������� �������
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8�� ��	 ������ �
�� ������"��� �����#����� ��� ���	�� �� � ������� �����#���� ���
������
�	� �
�� ������� �	� 0���� ������ ��� ��	�
��	�.��

9�� ��	 �
�� �������� �� ���� �� �������	��� ����� �� � �
��� ������ �
�����:

������� �� 	�� ��� �! ��  ��� ���� �� ��� �������

0���� �� �
� �����
��� ������#��� %�����	 �� �
� &	���	�� ;�� <��
�	�� �&;<� ��������7

I R

ga mod p, crypto proposal, Ni

CookieR

Hash(source and dest IP addrs,
ports, R’s local secret)

m 1

m 2

CookieR, ga mod p, crypto proposal, Nim 3

gb mod p, crypto accepted, Nrm 4

switch to K=f(Ni,Nr,crypto,gab mod p)

EncK(“I”, sigI(m1-4), I’s certificate)m 5

EncK(“R”, sigR(m1-4), R’s certificate)m 6

*



������� �� 
� ���	��

&� �� �������� �� ����� � ��	��� �� ���%��� ������ �	 �
� &;< �����	��� �� �	 �
� �������� ��
�������	� ��� ��		�����	 ��=�����: &� ���� �������� 
�� �
� ������ ������� �	 �
� ��	��� ��
���%��� �� 
�	��� ����	�� &� 	�� �������� �
� ����	��

������� �� 
� ���	��

(
�� �� �
� ������� �� �	������	� ������� ��:

������� "� 	��� ���� �������� �� #�� ���� �����

>	� ���� ���� �	 %���� �
������ �� �� ���� �
����
 ��� �
� �	��� ���	�� �� � #��� �	� ���� ���
�������� %������ �	 �
� 	��� ��=��	�� �� �����

������� "� �$ ������

(
� ����� � %���� ������ �����	 %���� ���� �� ����� �	������	� ?��� ����� ������� �	���
���	��:

+



������� "� �$ ������

9�� ����� � %���� ������ ������%�	� %���� �
������ �
�� �	�� ���� �� #�� �	��� ���	��:

������� $� 	%���� � ��� ����� ��� &��� ��� !��� ���� ���!�

������� $� �$ ������

(
�� �	��������	 �� ���� �� � ������"#�����	� #������ �
�	 ������	� �
��
�� �� ����� �
������ �� �	��� �
� ��������� 	������:

������� $� ��' ������

@��� �� ����� ����� ����	����� �� �	� ��������� ��	#������ ������"#�����	� #������

-



������� (� 	
� ���� ���� �� ����� ���� � ���#���� ����� ��)
����*� ��$ ������

������� �
�� �%��� ������ �����%�� �� � 	������"����� �	������	 ��������	 ������ �A&6��
����	�� �� �	� �� �
� �������	� �������� �������%� ����������7 ���������� �BBC �� ��� ���Æ���
�	��	 ���� �+C�� ����������� ��	��� �� ���%��� �+C� �� ���� ���	 �+C�

�
� A&6� ��������� ������#�� ��� �	��	"���� ������� � ���������� ������ �� ������#��
�� ���������� ���
 ����������� D�C� �	� ���������#�� �� ����	��	� �� �	� �� �
� �
��� ������
���������� ���
 �=��� ����������� � 66�� ������ �� ������#�� �� 66�� ���
 �����������
-EC� �� � �	��	 ���� ���
 ����������� +EC� �	� �� � ���������� ������ ���
 �����������
�EC � ����"���	 ������ �� ������#�� ��������� ���
 ����������� B-C� �	� ���������#�� �� �
���������� ������ ���
 ����������� �-C

&� �
� A&6� �		��	��� �
�� � ���������� ������ ����	�� �� � �	��	 ����� �
�� �� �
�
����������� �
�� �
�� ������ �� 	�� � ���������� ������: �
�� ���� ����������	�

/



������� +� 	,��� �������� �� -������ ��-� � ������

(
�� ����	��� ��� ����� �	�� �
� ��@F�@� 
�	��
��� �������� ����	�� �
� �������	� �
�����:
)�� ���
 �
����� �������� �����#����� ����� ���� �� ��� ���%���� ���������	 6� 	�� ����
�	� ���������	� ����� �
� �����#� �	�������	 �� ���	����� ��
��� ���� �� ��@ ���@ ��
�������� �� �� ���������� ���
 �������� ��
�����

������� +� �$ ������

'��������	 ����	�� ������ �������7

������� +� �$ ������

'��������	 ����	�� ��	"�	"�
�"������ �������7

������� +� �$ ������

'��������	 ����	�� �	��	"����	���� �������7
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,������� '��������	: &	 �
�� �������� �� ���� �� �	��
�� ����������	� ��
���� ������
'������� �
�� ���� �� ���%��� �	 ���� ��� ��� ����
�	�� �� ��������� %��� ����� �����	��
)�� ����������� ������� �
�� �
��� �� �	�� �	� 3���
�	� �	 �
� ������ �	�	����� �� 	�� �
��	���	 �	 �
�� ��
���

'������ ����� �� ������� <%��� ���	�	�� �
� H��� ����� � ��	��� 	����� � �	�
��	������ �  �
��	! �� ������  ��� 	 	 	 � �� �� �
�� �� I �� �� I 
������ ��� � ������	 E
�	� ���� �
��� 
 �� � ����������
������ ����	� 
��
 ��	����	 ������ �
�� � �� ��Æ���	���
����� �
� H��� �����	�� �� �� �
� 0�	�� �
� ���	� �� �����
�� ���
 �
� H����� ���	�����
�������	� � I ������� �����

@�� � �� �
� �����	� �	��� �� �
� ������� �
��	� ���	���	�� �	���	���� �� �
� H���
��	 �
� ����		�	�� � I E� �� ��� � ��	� �� �
� 3���
�	�� �
� H��� ��	�� 
�� �
� ������
�������� � J ��� �	� �	�����	�� �
� �	���	�� ���	��� � �� ������ ����������	�� �%��
����
�
� H����� ������� �� �
� 3���
�	� �� 	�� ���	��

�� �
� �	� �� �
� ���� �
� 3���
�	� ��	�� �� �
� 0�	� �
� ������ ������ ������ �� �����%��
���� �
� H��� �
� 0�	� ���	����� � ��	�� ���� �
� H����� �����	� �� �
� 3���
�	��� �����	�

������� !� 
� ���	��

9�� ���� �
� H��� ���� � �����	� �� � ��	�� ����
�� �
�	 � ��	�� ���
 � �	��� ������
��� 	 	 	 � 	 	 	�:

������� !� 
� ���	��

9�� ���� �
� 0�	� %����� �
�� �
� � %���� ��	� �� �
� 3���
�	� 
�� �	���� ���	 �����%��
���� �
� H���: ,����� �
�� �
� H����� �������� �� �
� 3���
�	� ��� 	�� ���	��

B



������� !� 
� ���	��

(
��
 �������� �� �
� 
��
 ��	����	 
 ���%�	�� �
� 3���
�	� ���� �����	� ���� ��	��
���� �
� 0�	� �
�	 �
� H��� ���
���.��: <�����	

������� �� 	���� ���� �� ���� ��� ����0� �� ��� � �����

0���	��� �������	�
��� ����	 �������	� �����	� �������� >	 �
� &	���	��� �
��� ��� �������
��� ����� �� �������	�
���7 	�������������� �������	�
��� �	� ��������� �������	�
��� &	
� ��������"���%���� �������	�
��� �	� ����	����� ������ ����� �
� 	������� ����
����
���%��� ���� �	��
�� ��� �
� ������� &	 � ����"���� �������	�
��� ��� ��� ���� � ������
�������	� �� ����� ���
 ��
���� ���Æ� �	� �
��� ������� ����	 ���%���	� �
������� �� ��	���
������ �
�� ����� 
�%� �� �� �
����
 �
� ���%����

�
��� �������	�
��� �4��� 0K' �����	� �������� �� ������� �	 �� ��%������� ��� �� ���
������ �� ��� ��������� �	� ��%������� ������ �
����
 ��� ��������� �� ��� ��� 	���
���� >	
�
� ��
�� 
�	�� �	 �� ���� 	�� ��%������ ������ �
����
 � ���� �� � ���%���� �� �	� 	���
���
��
�� �
�	 � �������� &	 �������	� ������ �
����
 ��������� ��� ��������� #���� �
�	 ������
�
����
 ������ �	� #	���� ������ �
����
 ���%�����

&	 �
� ����
 ������ ������ �
�� ���� �	� ����A�� ��� ������ �
�� ��������� �� �
�������� �� ����� �	� �
�� @�����'����� �� � �������� �� ����A��

Acm e ISP CoreNet

Sm allTim e
Inc.

LittlePeople
Corp.
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������ �
�� �
� ��	� ������	 ��������� �	� @�����'����� �� 	�� �����	�� �
�� @�����'�����
�� ��%������	� ������ �� 	���
����� �	� �� �	 (
�� ��� �
� �� ���
� ���� ���� �� ��
@�����'�����:

������� "� 
� ���	��

A�� ������� �
�� @�����'����� �� 	��%��� ����� ��� ��	� �� ����A�� �	� ������� �� ����
��� �
��	� ���� ���������� ����� �� ������� � �������� �� ��������� 9���%��� �� ����� ���������
��
����
 � ������� �������	�� �
�� �
�� ��	� �� � ���#$� ��	� �	� �� �� �� ��%�	 �����
�������	�� �
�	 �	� ��
�� ���
 ��������� ��� 
�%� �� @�����'����� �
�� �
��� �� 	�
�
�	�� �� �
� �� ���
� ���� �
� ���%���� =������	� ������� �
�� �� ����	 �	�� �����	� �
�	
��������� �
����� �	� ��%������� �
�  ����! ����� �� @�����'�����

(
�	 � ��	� ������ �
� ��������	��	� ����� �� ���
����	 �	� �
���� �� �������� �� �	��
��
�	� ������� �
� ��	� ������	 ����A�� �	� @�����'����� ������ �	� ����A�� ���
����� ���
����� �� @�����'����� ��������� 
�� � ������ ��	� �
�� �� ���� ��%������ �� ��	� �� �� �� 	��
����� �� �	� ��
�� ����� �� @�����'����� K�%�	 �
�� �
�	��� �
�� ��� �
� 	�� �� ���
�
���� ���� �� �� @�����'����� ��	�� �
� ������ �������.��:
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������� �
�� �
� ��	� ������	 ����A�� �	� @�����'����� �� �������� ;����	� �	 ��	�
�
� �������	�� ����� ��� ����	��� �������	�
���� �
�� ��� �
� �� ���
� ���� ���� �� ��
@�����'�����:

%�	$ ������� 
& ���	��

����� ����� �	 
�	��� ������

����� ��������

���� ��	�

�	�� �����

����� ��� �	�

�������� �	
�

����� �� ��������� ��������
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